Cuadernos de Globalizacion con Equidad N° 13

EL FUTURO DIGITAL DEL PERU:

COMPROMISOS DE ILUSION Y DESENCANTO

. Sofia Scasserra

CooperAccion
red G E 15 afios
©raE






EL FUTURO DIGITAL DEL PERU:
COMPROMISOS DE ILUSION Y
DESENCANTO

Sofia Scasserra

Red Peruana por una Globalizacion con Equidad - RedGE

CooperAccion



EL FUTURO DIGITAL DEL PERU: COMPROMISOS DE ILUSION Y
DESENCANTO

Sofia Scasserra

© Red Peruana por una Globalizacion con Equidad - RedGE
Jiron Trujillo 678, Magdalena del Mar. Lima - Per(

Teléfono (511) 394 7212.

redge@redge.org.pe / www.redge.org.pe

© CooperAccion

Jirdn Trujillo 678, Magdalena del Mar. Lima - Per(
Teléfono (511) 394 7212.

https:/ /cooperaccion.org.pe/

Diseiio, diagramacion:
Rafael Nova.

Recavarren 1257, Surquillo
Teléfono (51) 990 718 636.

Primera edicion digital, abril 2024

Hecho el Depdsito Legal en la Biblioteca Nacional del Peru
N° ISBN N° 2024-03740

Las opiniones vertidas en este documento son de exclusiva
responsabilidad de los autores.

(1) &)= LICENCIA CREATIVE COMMONS
Algunos derechos reservados

Usted es libre de copiar, distribuir ¥ comunicar pablicamante esta cbra bajo las
condicienes siguisnias:

=  Debereconocerlos creditos de laobrm,

=  MNo=se pusde alterar, transiormeas o generar una abra darivada a partir de 2xta oba.
= Debescrusada solopara propds fos no eoemerelales.



CONTENIDO

INTRODUCCION
Breve historia de los acuerdos de economia digital
;Qué esta en juego?
Acuerdos firmados por el Per(i - Racconto historico

;Qué implican las clausulas comprometidas?

Clausulas contra la industria digital local y la regulacion
Libre movilidad de datos
Localizacion de datos y procesamiento
Auditoria algoritmica
Impuestos aduaneros
No discriminacion contra productos digitales
Contrataciones publicas

Medidas que afectan a las y los consumidores
Autenticacion y firmas electronicas
Proteccion online del consumidor (a)
Medidas contra el spam
Proteccion de datos personales y privacidad
Comercio sin papeles

Medidas contrarias a la soberania
El programa de comercio electronico de la OMC y la moratoria

La renegociacion con la UE y el modelo que exporta la region:
un enfoque centrado en los derechos individuales

El Tratado Transpacifico y el programa APEC: la apertura
al modelo asiatico digital

CONCLUSIONES
;Qué se juega el Per( en su futuro digital?

BIBLIOGRAFIA Y REFERENCIAS

11
15
19

19
21
22
25
28
30
31
32
33
34
35
36
38
38

41

45

47

51
55






INTRODUCCION

Breve historia de los acuerdos de economia digital

La digitalidad nos envuelve. Si podemos establecer una diferencia entre el
milenio anterior y este, es que a partir de la llegada de los 2000, la creciente
importancia de la vida on line fue empujando a las sociedades a tener mas
bienes y servicios disponibles a traves de internet. La pandemia lo exacerbo
y hoy parece imposible imaginar una vida sin un teléfono celular en la mano:
hoy no solo accedemos al mercado a traves de internet, sino que accedemos
a derechos, servicios publicos, informacion, democracia y cultura, entre tantas
otras cuestiones.

La digitalidad dejo de ser un lugar de compra venta de productos, y paso a
ser aquel sitio donde nos informamos, estudiamos, trabajamos, accedemos a
servicios de salud, accedemos a cultura, por mencionar algunos de sus usos. En
este sentido, queda claro que dejo de ser un lugar comercial (si es que alguna vez
lo fue) para comenzar a disputar un espacio de derechos humanos y ciudadanos
en la web.

Los mercados crecieron, y mas aspectos de nuestra vida se mercantilizaron.
Los datos recabados de nuestras acciones hicieron que se vuelva valioso (y por
ende vendible) qué paginas visitamos, donde estuvimos, con quiénes hablamos,
de qué conversamos, cuales son nuestros intereses, qué orientacion politica o
religion profesamos, entre muchas otras cuestiones. Todo esto es cuantificado a
través de datos que se recolectan por medio de las plataformas que utilizamos a
diario. Es la mercantilizacion de la vida misma lo que esta ocurriendo.

Esos datos pueden ser utilizados con fines mercantiles, pero también pueden ser
utilizados para el bien comln. Se pueden disenar politicas publicas, establecer
derechos economicos, medioambientales, y colectivos para alcanzar mejores
derechos laborales con dichos datos. Pero estos objetivos no estan en agenda.
Asi como en sumomento las corporaciones se apropiaron del conocimiento, otro
bien comdn, a través de normas de propiedad intelectual, hoy se busca cooptar
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los datos a manos de las corporaciones con el mismo fin: obtener poder de
mercado, limitar la capacidad regulatoria de los Estados y limitar el accionar de
los pueblos en pos del bien comun.

A mayor mercantilizacion de la vida, existe mas interés por coartar la capacidad
de regulacion estatal en pos de establecer nuevos derechos de segunda y
tercera generacion, saliendo del debate Gnicamente en torno a la privacidad. Asi
se debate una arquitectura internacional de normas que buscan ver el manejo
de datos y plataformas como meros temas comerciales que nada tienen que ver
con los derechos humanos, sino con un tema de propiedad, responsabilidad y
privacidad. Basicamente estos son los Acuerdos de Libre Comercio y las normas
de comercio internacional suscritas en la Organizacion Mundial de Comercio:
normas que liberalizan y permiten la mercantilizacion bajo un modelo neoliberal
de los diversos bienes y servicios de nuestras economias.

Las negociaciones sobre comercio electronico en el marco de la Organizacion
Mundial del Comercio (OMC) surgieron a partir del afo 1998. Ya el nombre
“comercio electronico” buscaba hacer ver a la negociacion como un mero tema
comercial. Parecia mas que se estaban debatiendo normas estandarizadas sobre
como comprar y vender en internet, mas que una verdadera arquitectura de la
economia digital.

En general, las negociaciones sobre comercio electronico tienen como objetivo
establecer un marco regulatorio que permita el libre flujo de datos y de bienesy
servicios a través de las fronteras, al mismo tiempo que se protege la privacidad
de los consumidores y consumidoras y se busca establecer estandares de
seguridad de las transacciones en linea. Esos son los principios generales con los
que se manejan las negociaciones, pero como veremos mas adelante, esconden
bajo un aparente marco de buenas intenciones, una arquitectura global para la
privatizacion de bienes comunes y la creacion del Estado “ineficiente” que no
sabe disenar sus propias politicas publicas, vis a vis, corporaciones “inteligentes”
que tienen informacion perfecta y saben lo que es mejor para la sociedad.

El impulso inicial para las negociaciones sobre comercio electronico en la OMC
provino de Estados Unidos, que en la segunda mitad de la década de 1990
comenzo a presionar a otros paises para que se discutiera este tema en el marco
de la organizacion.
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En la primera reunion del Grupo de Trabajo sobre Comercio Electronico en 1998,
los paises miembros adoptaron una declaracion conjunta en la que se reconocia
la importancia del comercio electronico y se acordaba iniciar discusiones sobre
las implicaciones del comercio electronico para el comercio internacional.

En los anos siguientes, las discusiones se centraron en cuestiones como la
facilitacion de las transacciones en linea, la proteccion de la privacidad y la
seguridad de los datos, la propiedad intelectual y la interoperabilidad de los
sistemas informaticos.

Sin embargo, durante varios anos las negociaciones avanzaron lentamente
debido a las diferencias entre los paises miembros sobre la necesidad de
establecer reglas especificas para regular el comercio electronico. Algunos paises
argumentaban que era necesario establecer reglas claras para proteger a los
consumidores y garantizar un comercio justo, mientras que otros argumentaban
que el comercio electronico debia permanecer libre de regulacion.

El primer acuerdo bilateral que incluyo disposiciones especificas sobre comercio
electronico fue el Acuerdo de Libre Comercio de Singapur-Estados Unidos
(USSFTA, por sus siglas en inglés), negociado en 2003. Este acuerdo incluyd
disposiciones sobre la facilitacion del comercio electronico, la proteccion de la
propiedad intelectual en linea y la eliminacion de barreras para el comercio
electronico transfronterizo. Desde entonces, se han negociado varios acuerdos
bilaterales y regionales que incluyen disposiciones sobre comercio electronico.
En 2015, un grupo de paises liderados por Estados Unidos lanzo una iniciativa
llamada “Comercio Electrénico para Todos” en la que se pedia la eliminacion
de las barreras al comercio electronico en el marco de la OMC. Esta iniciativa
impulso las negociaciones sobre comercio electronico en la OMC, y en los anos
siguientes se llevaron a cabo varias rondas de negociaciones.

En 2019, un grupo de paises liderados por Australia y Japon presentd un proyecto
de texto para un acuerdo sobre comercio electronico en la OMC. El proyecto
de texto incluia disposiciones sobre la proteccion de datos personales, la no
discriminacion en elcomercio electronicoy lafacilitacion del comercio electronico
transfronterizo. Si bien este proyecto ain no se ha adoptado oficialmente, ha
servido como base para las negociaciones en curso sobre comercio electronico
en la OMC.
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Hoy dia, se ha hecho tan evidente de que la negociacion no es Unicamente para
liberalizar el comercio digital, que se ha modificado el nombre y se habla de
negociaciones en torno a la economia digital, en un acto de sincericidio que
muestra la verdadera intencion: la de construir una arquitectura global liberal
en torno a internet.

En resumen, las negociaciones sobre comercio electronico en la OMC han
evolucionado lentamente a lo largo de los anos,y han pasado de serdeclaraciones
de interés a discusiones mas concretas sobre la necesidad de establecer reglas
para desregular la economia digital.



;Qué esta en juego?

El sistema capitalista se profundiza, se hace mas eficiente y expande sus
fronteras: encuentra nuevas formas de mercantilizacion de la vida, nuevas
materias primas de explotacion y nuevas formas de acumulacion. Esto se sabe
y se viene estudiando hace décadas. Asi, podemos decir que estamos en una
nueva fase del sistema capitalista que en muchos sentidos no es muy distinta
de las anteriores. Pero en otros sentidos si lo es.

La tercera revolucion industrial trajo consigo un gran cambio en la matriz
productiva, al igual que las anteriores: las finanzas y las telecomunicaciones
internacionalizaron el mercado y dejaron empresas globalizadas que se movian
libremente a través de las fronteras, buscando aprovechamiento de las ventajas
comparativas y de la mano de obra barata. En efecto, mientras el capital podia
moverse libremente las y los trabajadores migrantes encontraban cada vez mas
dificultades para ir alli donde la mano de obra es mejor paga. Esto se debio a
leyes migratorias locales, asi como a normativas de la Organizacion Mundial de
Comercio en materia de exportacion de servicios bajo el modo 4, que permite
la libre movilidad de profesionales, pero no de trabajos menos calificados. La
empresa trasnacional se deslocalizo, terciarizo y se refugio en paraisos fiscales
para no pagar impuestos, al calor de unas telecomunicaciones cada vez mas
eficientes y globales.

;Qué cambid entonces? ;no es internet otra forma de telecomunicacion?
Indudablemente lo es, pero es una forma de telecomunicacion que hizo aparecer
una nueva materia prima en la economia: los datos.

Si pensamos en laindustria 4.0, aparecen imagenes de robots, plataformas, lineas
de codigo de programacion y nuevos dispositivos sorprendentes manejados
por inteligencia artificial. Pero, ;es verdaderamente eso la industria 4.0? Hoy
dia se recolectan datos. Esos datos se procesan a través de algoritmos, que
extraen informacion. Esa informacion se vende, se comercializa para optimizar
procesos y orientar las decisiones a lograr los objetivos comerciales deseados.
Esta “inteligencia” de cualquier proceso que se pueda datificar, sea una linea de
montaje o un sistema de logistica, también se realiza con nuestras acciones. En
efecto, la industria digital emula a la industria tradicional en el sentido que sigue
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la misma logica: ingresa una materia prima, heterogénea y disimil, a una fabrica;
se procesa, se estandariza, se realiza un control de calidad y se vende de forma
masiva en el mercado. Asi mismo sucede hoy dia con nuestro comportamiento
y procesos productivos: ingresan datos, se procesan en una fabrica algoritmica
capaz de comprender nuestro comportamiento o formas de produccion y sacar
conclusiones, se verifica si esa informacion es real ofreciéndonos incentivos
para modificar nuestro comportamiento, y finalmente se vende nuestro perfil
a empresas, o el diseno de un sistema logistico mas eficiente a medida que
tengo capacidad de predecir la produccion y el consumo. Para verlo mas claro,
supongamos con un ejemplo, que una persona ama tomar café en un bar todas
las mananas, las plataformas lo saben a través de nuestra geolocalizacion, y del
procesamiento algoritmico de los datos. Con lo cual nos envian promociones
para tomar café en determinado lugar para ver si efectivamente pueden
motivar nuestro comportamiento. Luego esa informacion es vendida en base
de datos (jtodas estas personas aman tomar café y si les envias un cupon, iran
a tu café a tomarlo!), vendiendo un producto masivo (nuestro comportamiento
comprendido en una base de datos) al mercado. Esta industria digital se realizo
primero a las y los consumidores, ofreciendo redes sociales, promociones, likes
y descuentos; luego se realizo a los ciudadanos y ciudadanas, buscando motivar
el voto en las elecciones de aquellos que tenian un perfil determinado (de ahi
devino el escandalo de Cambridge Analytica); y finalmente se realiza a las y los
trabajadores a través de la algoritmizacion de las relaciones del trabajo.

Si miramos la industria digital, existen varias partes de la cadena de produccion.
Por un lado esta la materia prima, los datos. Las herramientas con las que
se colectan los datos (medio de produccion de la materia prima) son las
plataformas digitales. Los algoritmos son la fabrica que procesa la informacion.
Finalmente esta el control de calidad y venta, enmarcado en debates en torno
a la proteccion al consumidor y la privacidad. Todos estos elementos, como
veremos mas adelante, estan particularmente incluidos en los acuerdos de
comercio electronico, o economia digital como se les denomina actualmente.

Lo que se esta desregulando entonces, es, por un lado, la posibilidad de
moldear la industria y de hacer al Estado participe de la misma bajo el espiritu
de “El estado emprendedor” (Mazzucato, 2014), que muestra que las iniciativas
pUblico privadas devienen en mejores inventos, con mas escala, y con mayor
consideracion de los aspectos culturales, permitiendo la participacion de
diversos actores y, por ende, aumentando el shock de externalidades positivas.
Por otro lado, buscan apropiarse de una materia prima que tiene un caracter
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no rival y, por ende, comin. Los bienes no rivales son aquellos en la economia
que, al consumirlos, no se agotan. Como un viaje en transporte publico: que
un pasajero suba a un tren no significa que otro no pueda hacerlo y le sea
igual de (til. Los servicios pUblicos tienen caracteristicas de bienes no rivales,
como el conocimiento. Los datos cumplen con esta condicion, haciendo que su
privatizacion sea en beneficio de unos pocos y en detrimento de muchos. Es
decir, existe una nueva materia prima en la economia de la que muchos podrian
beneficiarse, pero se esta buscando la forma de limitar el acceso a la misma de
forma tal de que sean las grandes corporaciones tecnologicas quienes tengan el
monopolio de la produccion y acceso a la misma.

A su vez, se ha creado una falsa sensacion de que internet es un lugar sin
limites, que se debe jugar bajo las reglas de las corporaciones, porque son ellas
las que tienen el poder en los espacios virtuales. Esto no fue siempre asiy de
hecho internet, una invencion publica, posee fronteras dificiles de ser sorteadas:
se pueden limitar contenidos y plataformas, se pueden cobrar impuestos, se
pueden poner barreras arancelarias y no arancelarias, pero de hecho solo las
naciones mas poderosas como China o EE.UU. lo hacen. La mayoria de los paises
del mundo no imponen restricciones de contenido, siguiendo el principio de
neutralidad en la red, ni cobran impuestos aduaneros por los datos que son
extraidos: si algo sabemos en América Latina es que la historia nos ha sacado
materia primas de nuestro suelos sin dejar nada a cambio, ni siquiera impuestos
para fortalecer al Estado. Hoy dia ese mismo extractivismo despiadado se lleva
adelante sobre nuestras poblaciones, generando una materia prima gratuita
que cotiza en el agregado regional: la big data latinoamericana. Y asi como el
poeta alguna vez dijo “tu no puede comprar el viento, tu no puedes comprar el
sol, tu no puedes comprar la lluvia, tu no puedes comprar el calor” se deberia
iniciar un nuevo camino marcado por un “tu no puedes comprar mis gustos, tu
no puedes comprar mi ideologia, tu no puedes comprar mis amistades, tu no
puedes comprar mi geolocalizacion”.

En definitiva, lo que esta en juego es una nueva oleada de extractivismo, esta vez
digital, que imponga un nuevo sistema colonial, donde los grandes paises del
norte global se apropien de la “inteligencia” de nuestras sociedades, manejando
la industria digital y su produccion, y tirando la escalera al desarrollo de las
naciones periféricas, imponiendo su cultura, sus formas de produccion y sus
formas de vida, historia que ya hemos vivido en la region.






Acuerdos firmados por el Peri - Racconto historico

La historia comercial del Peri muestra un pais abierto a negociaciones, con gran
entusiasmo por integrar las nuevas agendas que estan de moda; sin estudios de
impacto profundos que puedan mostrar las implicancias de los acuerdos en la
economia peruana. Desde la integracion a la Organizacion Mundial del Comercio
(y anteriormente el GATT), fue sumando una serie de acuerdos bilaterales y
regionales que fueron introduciendo clausulas en materia digital, lento pero sin
pausa.

Per(firmo el primer tratado de libre comercio con capitulo en materia digital en el
ano 2006. Este acuerdo que mantiene a la fecha con Estados Unidos, fue el primer
acuerdo comercial en Perl de todos los acuerdos que ha firmado, que comienza a
sentar las bases de lo que luego fue su historia en materia digital. Dicho acuerdo
contenia solo un punado de clausulas donde los principios mas importantes
eran no imponer aranceles de ningln tipo a las transmisiones electronicas, y la
no discriminacion de productos digitales. Es decir, Perl en ese acuerdo estaba
comprometiéndose con los Estados Unidos a no tener una politica preferencial
de un producto fisico por sobre uno digital (sea un libro, un servicio turistico o
un producto bancario) y que sobre la importacion/exportacion del mismo no
cobraria aranceles. El mundo era muy distinto en aquel entonces y si bien lo
digital comenzaba a cobrar importancia, jamas se dimensiono en aquel entonces
la cantidad exuberante de productos y servicios digitales que consumimos hoy
dia. En aquel entonces los teléfonos inteligentes apenas comenzaban a salir al
mercado y Per( apenas contaba con una red de 2G, siendo la red 3G incipiente
y alin no establecida formalmente en el pais. Es decir, los productos y servicios
digitales eran mas un tema del futuro que del presente. No obstante, el acuerdo
muestra que EE.UU. ya tenia una clara estrategia de expansion en esa materia
dejandose la puerta abierta para ingresar al mercado peruano.

El segundo hito historico en materia comercial digital se puede trazar con el
acuerdo de la Alianza del Pacifico en el ano 2010, donde se muestra que los
paises latinoamericanos integrantes ya poseen una agenda digital en expansion
que quieren asentar en la region. Se suman temas a la agenda como la proteccion
al consumidor, la proteccion de datos personales, y la firma electronica, entre
otros. Asuntos mas operativos pero que ya comenzaban a mostrar controversias
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en la economia digital y se hacian presentes en negociaciones comerciales a
fin de dar una respuesta, buena o mala como veremos mas adelante, a temas
trascendentales para reforzar los mercados online. En ese mismo ano, el acuerdo
comercial con la Unidon Europea (UE) introduce el primer articulo de los que
denominaremos “contrarios a la industrializacion y soberania digital” de los
pueblos: los requerimientos de localizacion de los datos. Este articulo impide
a un pais establecer normas respecto a donde se deben alojar los datos de sus
ciudadanos y ciudadanas, perdiendo soberania y jurisdiccion sobre los mismos.
A partir del afio 2017 con la firma del Tratado Transpacifico (TPP) y el posterior
Tratado Integral y Progresista de Asociacion Transpacifico (CPTPP), la agenda
comercial en materia digital ingresa a Pert con toda su fuerza: se introducen todos
los articulos que estan actualmente en negociacion en acuerdos plurilaterales,
conformando una arquitectura digital contraria a los debates vigentes en el
Global Digital Compact’ y en las legislaciones locales en diversos paises. En
efecto, el mundo se debate como regular el futuro asegurandose una agenda
digital que no solo incluya a todos, sino que moldee las sociedades de acuerdo
a sus derechos y principios, mientras que la agenda comercial en materia digital
parece ir en la direccion contraria, conformando una arquitectura liberal que no
tiene en cuenta ni estandares éticos, u otros aspectos que no sean meramente
econdmicos, como el medioambiente, la igualdad de género, la inclusion y los
derechos laborales, entre otros.

En ese mismo ano, se inician las negociaciones en materia digital en la
Organizacion Mundial de Comercio formalmente en la Reunion Ministerial de
Buenos Aires, grupo plurilateral del que Perl forma parte.

Asi, podriamos resumir la agenda digital comercial de Per( en el cuadro
subsiguiente. Los cuadros rojos significan que poseen la clausula en una version
que afecta a los ciudadanos y ciudadanas del Peru de forma directa, los cuadros
amarillos ponen énfasis en la aparicion de la tematica pero no se ha profundizado
en la misma o poseen una version mas laxa de la misma. Finalmente, los cuadros
verdes muestran aquellas clausulas que no aparecen en el acuerdo ni son temas
de discusion en los mismos.

1 El Global Digital Compact es una iniciativa de Naciones Unidas que busca algunos
principios de gobernanza en internet. Si bien los ejes a tratar y las conclusiones van
en una direccion mas saludable que la de los acuerdos de libre comercio, la inicitia
posee el vicio de ser “multistakeholder”, sentando en la mesa de negociacion a las big
tech y a la sociedad civil porigual, lo que inclina la balanza en favor de las empresas
que son mas poderosas y cuentan con muchos mas recursos.
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Cuadro

Principales clausulas de comercio electronico de los acuerdos firmados por Peri?

No

Acuerdos ya en vigencia .
y 8 vigentes

Alianza
USA  Singapur Canada del UE Corea CPTPP Australia TPP
Pacifico

Medidas
contra la
industria
digital

Afio 2006 2008 2008 2010 2010 20M 2017 2018 2020

Libre mo-
vilidad
Localiza-
cion de
datos
Auditoria
algorit-
mica
Impues-
tos adua-
neros
Contra-
taciones

publicas
No discri-
minacion

Medidas
que afec-
tan a los
consumi-
dores

Comercio
sin pape-
les

Firma
electro-
nica

Protec-
cion al
consumi-
dor

Protec-
cion de
datos
persona-
les

Medidas
que afec-
tan la
soberania

No impo-
ner le-
gislacion
adicional

Transpa-
rencia

2 Las clausulas contenidas en este cuadro y a lo largo de todo el presente trabajo fue-
ron extraidas de las versiones en espanol de los acuerdos comerciales firmados por
Per( disponibles en la pagina http:/ /www.acuerdoscomerciales.gob.pe/. Se incluyeron
Unicamente las clausulas denominadas de “comercio electronico” pero no asi otras
clausulas en materia digital en apartados como finanzas y telecomunicaciones.
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En el cuadro puede apreciarse la evolucion de los temas en la agenda. Mientras
que en los primeros anos se iban introduciendo temas de forma timida y
paulatina, es a partir del ano 2017 que se comienzan a comprometer fuertemente
diversas agendas que, como veremos mas adelante, limitan fuertemente la
capacidad regulatoria de Per( y buscan una apertura comercial y un liberalismo
que favorezca a las grandes empresas transnacionales tecnologicas.

Claro que uno puede pensar que esto es necesario para la modernizacion y la
insercion digital de Per(, pero esto no es cierto: la digitalidad ha crecido en el
mundo y un sinfin de empresas se encuentran en la region sin necesidad de
firmar estos acuerdos. De hecho, no es hasta el ano 2017 que la agenda se hace
presente de forma completa y nadie puede argumentar que previo a ese ano no
habia economia digital en el pais. En efecto, no resulta necesario desregular una
economia que ya se encuentra desregulada a nivel internacional. La verdadera
intencion de los acuerdos de libre comercio en materia digital es mantener esa
desregulacion por siempre, buscando una economia digital que no se plantee
una agenda de derechos ni democracia, sino una economia digital con un
objetivo econdomico Unico: el extractivismo y el colonialismo digital.



;Qué implican las clausulas comprometidas?

Las clausulas que se encuentran en los acuerdos pueden parecer complejas
y dificiles de comprender. Es mas, se suelen utilizar eufemismos para que
hasta parecen razonables y valiosas muchas de ellas.. “libre movilidad de
datos” (;puede existir alguien que no quiera que la economia digital fluya?),
“transparencia” (como si la opacidad fuera una opcion), “proteccion de datos y al
consumidor” (;es posible que un Estado no quiera proteger estos valores?), entre
otras. Lo cierto es que, al mirar la letra chica de los acuerdos, lejos se esta de
lograr objetivos de politica publica que respeten los intereses de los ciudadanos
y ciudadanas, sino mas bien de las grandes corporaciones tecnologicas. Por
ese motivo, iremos explicando una a una las normas o principios generales
que envuelven estas clausulas para que se comprendan los trasfondos de los
debates en materia digital.

Clausulas contra la industria digital local y la regulacion

Las siguientes clausulas podrian considerarse las mas peligrosas de los acuerdos
en materia digital. En las negociaciones del Per( solo aparecen a partir del ano
2017, pero son las mas solicitadas en los acuerdos modernos. Si Per( renegocia
con diversos bloques donde ya tiene acuerdos cerrados, es probable que estas
clausulas aparezcan en la negociacion, ya que son el corazon de la arquitectura
digital y lo que mas buscan las empresas hoy dia.

Las clausulas agrupadas aqui conforman un entramado que busca liberar la
industriadigital de cualquiertipo de regulacion. Para comprenderlas, necesitamos
saber primero, ;qué es la industria digital? Si bien esto ya fue mencionado mas
arriba, nos detendremos aqui en dar una explicacion mas profunda.

Cuando pensamos en una industria, cualquiera sea, tenemos una materia prima
heterogénea y desigual. Esa materia prima ingresa a una fabrica donde se
procesa, se transforma en un producto homogéneo y facilmente vendible en el
mercado. Ese producto pasa por diversos controles de calidad para garantizar su
homogeneidad y estandarizacion, para luego salir a la venta de forma masiva.
Este proceso podemos verlo en casi cualquier proceso industrial que pensemos,
desde la transformacion de granos de maiz en aceite, hasta una camiseta
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deportiva. Entonces, ;como se construye la industria digital? Pues la materia
prima son nuestros datos, disimiles, heterogéneos, privados, individuales. Esos
datos se acumulan en un agregado o big data e “ingresan” en una fabrica
procesadora: los algoritmos. Los algoritmos son el sistema por el cual esos
datos devienen en informacion. Se transforman en informacion estandarizada
(“todos estos consumidores toman café en este barrio a esta misma hora”,
“todos estos ciudadanos piensan igual respecto a una determinada injusticia en
la sociedad”, “este producto se vende mejor los dias de lluvia”, etc.) vendible en
circuitos industriales dependientes de la era digital. Esta informacion se verifica,
pasa controles de calidad, chequeando si efectivamente es asi y motivando
ese comportamiento. No es raro que, si mencionamos en un chat de amigos
que estamos felices de podernos ir de vacaciones, nos comiencen a llegar
promociones y descuentos de escapadas a diversos destinos. Asi se verifica
y se vende el perfil de forma homogénea y masiva. ;A quiénes? a empresas
interesadas, candidatos politicos, o cualquiera interesado en esa informacion. Asi
se genera la verdadera industria digital apropiada por las grandes tecnologicas
agrupadas en la sigla GAFAM: Google (ahora Alphabet), Amazon, Facebook (ahora
Meta), Apple y Microsoft. Podriamos también sumar a las grandes tecnologicas
chinas como Alibaba o Tencenty a nuevos jugadores como Tesla. Sean quienenes
sean, son los duenos de la industria digital que se juega con sus reglas y que
ponen grandes sumas de dinero en hacer lobby en pos de que las clausulas
que se describiran a continuacion se esparzan cada vez mas, configurando una
arquitectura desregulada y desprovista de otras intenciones que no sean las
economicas.

Esta industria digital también funciona para procesos industriales, donde se
extraen datos de las fabricas, se procesa, deviene en informacion y la misma
es utilizada posteriormente para mejorar procesos, predecir la produccion vy el
consumo y mejorar procesos logisticos, entre otros.

Tenemos entonces dos componentes economicos fundamentales: la materia
prima, los datos; y la fabrica donde se procesan, los algoritmos. De esos dos
componentes, podemos sumar dos medidas de politica economica tradicionales
que se utilizan en todo el mundo para proteger las industrias nacionales frente
a la competencia feroz, defender a los consumidores de abusos y motivar
industrias nacientes y, por ende, la industrializacion: los aranceles y las compras
publicas.
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Libre movilidad de datos

La clausula en cuestion promueve un esquema extractivista de materias primas
que ha sido experimentado en tiempos pasados en América Latina. Empresas
con capital extranjero llegan al territorio, recolectan datos y los trasladan sin
restriccion alguna. Este fenomeno podria denominarse extractivismo digital y se
refiere al proceso mediante el cual los datos, que representan la materia prima
de la inteligencia artificial y otras tecnologias de la nueva revolucion industrial,
traspasan las fronteras nacionales, lo que conduce a la pérdida de acceso estatal
y comunitario a los mismos. Cualquier empresa que inicie operaciones en el
territorio en cuestion podria recolectar datos de los consumidores, ciudadanos
locales o empresas industriales o de comercio y servicios (o servicios piblicos)
y llevarlos a otro territorio sin limitaciones. Este hecho es fundamental para
comprender que una vez que los datos cruzan la frontera, no se puede exigir
acceso o repatriacion debido a que el pais pierde su jurisdiccion sobre ellos.
Se trata de un fendmeno equiparable a cualquier bien fisico conocido, tal como
una obra de arte o un mineral precioso. En otras palabras, una vez que dicho
bien cruza la frontera, el pais de origen enfrentara grandes dificultades para
recuperarlo, si es que alguna vez es posible hacerlo.

Una de las inquietudes fundamentales en relacion a la aprobacion del flujo
transfronterizo o transferencia de datos es la afectacion de la privacidad de los
ciudadanos y ciudadanas, especialmente en lo que se refiere a datos sensibles
como los de salud. En este sentido, paises como Australia han implementado
leyes rigurosas de privacidad debido a la venta'y compra de bancos de datos en
la industria de la salud. En el caso del gobierno australiano, su ley de privacidad
es mas dificil de hacer cumplir si el proveedor de almacenamiento de datos
tiene su sede en el extranjero. Por este motivo, el sistema de registros de salud
electronicos de Australia requiere que los datos permanezcan y se procesen
en el pais (Federal Register of Legislation - Australian Government, 2012). En
contraste, la Union Europea cuenta con el Reglamento General de Proteccion
de Datos (GDPR, por sus siglas en inglés), que protege la privacidad de los datos
de sus ciudadanos (European Parliament, 2016). Sin embargo, se plantea la
interrogante de qué sucederia si los datos fueran trasladados a paises donde
no existen leyes que regulen estas cuestiones. La ley contempla este hecho y
otorga jurisdiccion extraterritorial para proteger a los ciudadanos europeos.
La UE esta trabajando en sistemas para garantizar que la ley de proteccion
de datos europea sea aplicable en todo el mundo (European Commission,
2020). A su vez, la GDPR establece que las organizaciones deben informar a los
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individuos sobre cualquier transferencia de sus datos personales fuera de la UE
y deben obtener su consentimiento explicito para dicha transferencia en ciertas
circunstancias. A nivel global, es necesario implementar sistemas de auditoria
y control mas efectivos para verificar el cumplimiento de la privacidad de los
ciudadanos en todo el mundo. No obstante, es dificil exigir lo mismo a paises en
vias de desarrollo, ya que carecen de los mismos recursos para desarrollar tales
sistemas, y la debilidad institucional implica que a menudo no cuentan con leyes
solidas que protejan los datos personales de sus ciudadanos.

Desde una perspectiva de desarrollo econémico, la extraccion de datos
representa una materia prima fundamental para la inteligencia artificial, que una
vez transferida fuera del territorio, no retorna. La informacion contenida en los
datos es también relevante para la formulacion de politicas publicas efectivas.
Si se piensa cuanto valen los datos de una ciudad en términos de movilidad
y geolocalizacion para diagramar nuevas autopistas o sistemas de transporte
publico, o los datos de los paquetes educativos de Google o Microsoft para
pensar politicas educativas, se ve claramente que dejar algin grado de libertar
regulatoria en términos de acceso y transferencia de datos, podria resultar muy
beneficiosos para un pais.

Localizacion de datos y procesamiento

Esta clausula esta intimamente relacionada con la anterior, ya que la localizacion
dentro de los bordes de un pais, implica limitar la transferencia.

La cadena de valor de los datos como materia prima consta de varias etapas,
incluyendo la exportacion transfronteriza, el procesamiento y el alojamiento de
los datos. Sin embargo, la clausula que permite la exportacion ilimitada de datos
se considera una forma de colonialismo digital y dependencia economica. Para
evitar esta situacion, algunos paises han incorporado clausulas contractuales en
sus sistemas de compras publicas que exigen la retencion de los datos en el pais,
a fin de que el Estado tenga acceso a ellos y pueda disenar politicas publicas y
sistemas digitales propios. A pesar de su eficacia en el corto plazo, las clausulas
de localizacion de datos son resistidas por los grupos de lobby hegemonicos,
que argumentan que los requisitos de localizacion permiten abusos en el
acceso de los Estados a los datos. Por este motivo es que muchas empresas han
comenzado a alojar sus datos en paraisos fiscales (Scasserra & Foronda, 2022).
A su vez, se argumenta que, si bien protegen a la industria nacional en el corto
plazo, al no generar competencia con el exterior, termina yendo en detrimento de
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la economia (World Economic Forum, 2020). En conclusion, las mismas empresas
aceptan que la localizacion de datos en el territorio puede proteger la industria
nacional, limitando la competencia externa.

Podriamos enumerar varios beneficios por los cuales puede ser estratégico exigir

el almacenamiento y procesamiento local:

P El hecho de tener servidores de datos cercanos permite diversas ventajas,
como tener sistemas de informacion mas veloces y efectivos. En ausencia
de localizacion cercana, el proceso de blsqueda de datos implica una
triangulacion que resulta en una demora, aunque imperceptible para la
mayoria de los usuarios. Con la llegada del 5G, esta demora se vuelve un factor
critico en aplicaciones como el manejo de autos inteligentes o la realizacion
de cirugias remotas, donde la vida humana puede depender de la rapidez
de la informacion (5G Ameéricas, 2020). Es decir, exigir almacenamiento local
puede resultar en mayor seguridad para la poblacion a futuro.

P La localizacion de datos en el territorio nacional permite que los mismos
queden bajo la jurisdiccion del pais que los produce, lo que eventualmente
puede facilitar el acceso a los mismos por razones de seguridad o salud
nacional, entre otras. Este enfoque también otorga soberania sobre los datos,
permitiendo que el insumo estratégico quede dentro de los confines del pais
y de aquellos que los produjeron. En la actualidad, si un gobierno necesita
acceder a datos de empresas transnacionales radicadas en los EE.UU. como
Google, por ejemplo, debe pedir permiso al Departamento de Estado de los
EE.UU. para que a su vez este organismo los solicite a Google y finalmente
sean compartidos (Whittaker, 2013).

P Otra ventaja de la localizacion de datos es la generacion de subsistemas
economicos de altatecnologia. Un centro de almacenamientoy procesamiento
de datos requiere personal altamente capacitado en el ensamblaje vy
mantenimiento del mismo, produccion de hardware y software para operarlo,
redes de fibra optica que lleguen hasta el centro y, en muchos casos, hasta
energias renovables para alimentarlos. Muchas empresas han comenzado a
invertir en sistemas energeticos autonomos para sus centros de datos debido
al riesgo que implica la pérdida de energia como resultado de una falla en el
sistema energético nacional, el ahorro de costos que puede traer, ademas de
minimizar el impacto ambiental (Colocation America, 2020).

» A menudo, se lleva a cabo el procesamiento de datos en el mismo lugar donde
se almacenan los datos para evitar la triangulacion doble, lo que disminuiria la
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velocidad en la entrega del producto final. Esto requieren de personal altamente
calificado, como ingenieros, programadores y matematicos (Kumar, 2020).

P Uno de los principales motivos para mantener la localizacion del
almacenamientoy procesamiento de datos es la seguridad, especialmente en
cuestiones que podrian afectar la seguridad nacional de un pais. Los Estados
Unidos, por ejemplo, requieren que todos los proveedores de servicios
de computacion en la nube que almacenen datos del Departamento de
Defensa estén dentro de sus fronteras por motivos de seguridad (Information
Technology Industry Council, 2017). Ademas, mantener la localizacion permite
hacer cumplir la legislacion del pais y evitar que las disputas legales se
resuelvan en cortes internacionales o extranjeras. En Nueva Zelanda, los
registros de impuestos deben almacenarse en servidores ubicados en el pais,
y la falta de cumplimiento es considerado un delito punible con una multa
(Inland Revenue, s.f).

P Estetipo de medidas van contra los denominados “paraisos de datos”: centros
de almacenaje que a menudo coinciden en locaciones geograficas con los
paraisos fiscales, a fin de resguardar la materia prima de la industria digital
en lugares con normativas que defienden los intereses de las corporaciones
(Scasserra & Foronda, 2022).

P En el ambito global, se ha observado un creciente aumento en los ingresos
generados por el procesamiento y almacenamiento de datos (Taylor, 2022).
Se ha comprobado que los ingresos por almacenamiento de datos en un
pais especifico han ido en aumento y que la mayoria de las ganancias se
concentran en ciertas regiones geograficas. Segln el informe de la Comision
Economica para América Latina y el Caribe (CEPAL) de 2016, el 59,6% de los
ingresos por este servicio son obtenidos por Estados Unidos, el 20% por
Europa occidental, el 10% por Asia-Pacifico y el resto se distribuye entre
Africa, América Latina y Europa oriental.

Asi, se pueden ver los beneficios econdmicos que trae esta actividad y, por ende,
la disputa que genera en torno a donde se localiza en la cadena global de valor.
Es evidente que el negocio del almacenamiento de datos en la nube publica se
concentra en ciertas regiones que poseen una fuerte estrategia de extractivismo
digital. Ademas, este aumento en los ingresos no se limita al ambito estatal, sino
que también se extiende a las empresas que ofrecen estos servicios. Por ejemplo,
en la actualidad, la empresa Visa ha reportado que el 38% de sus ganancias se
derivan del procesamiento de datos (Reiff, 2021).
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Auditoria algoritmica

Esta clausula provoca desigualdad, pobreza, exclusion y competencia desleal.
Para comprender de manera amplia esta clausula en los acuerdos de libre
comercio hay varios conceptos que necesitan ser explicados previamente. Por
un lado, ;qué es un algoritmo? En la economia digital todo se maneja con ellos
y es lo que realmente procesa la enorme cantidad de datos que generamos a
diario. Los algoritmos son instrucciones que procesan informacion y devuelven
un resultado, sea una maximizacion u optimizacion (prediccion estadistica),
un ordenamiento, una decision o un mend de opciones. Cuando hacemos una
blUsqueda en Internet, un algoritmo decide qué resultados veremos primero;
cuando ingresamos a Netflix, un algoritmo decide qué peliculas mostrarnos; un
algoritmo procesa imagenes médicas e indica cual es la probabilidad de que
determinada mancha sea un tumor; un algoritmo asigna pedidos a repartidores
que trabajan en plataformas cuando van por las calles entregando pedidos.

El concepto de sesgo algoritmico aca es clave. Los algoritmos tienen sesgos de
fabricacion muy importantes que, si bien pueden ser minimizados, es poco probable
que sean completamente eliminados. Los sesgos se pueden dar por varias vias:

P Para empezar, los algoritmos se alimentan de datos, pero esos datos son
categorizados y separados de manera arbitraria. Desde la categoria sexual
binaria hasta la eleccion de posibilidades de frutas y verduras, las categorias
que se eligen para ingresar datos pueden ser sesgadas y dejar grupos enteros
de datos sin serregistradosy, por ende, no tenidos en cuenta por un algoritmo.

P> A su vez, los datos se cargan con historiales de violencia y discriminacion.
Por ejemplo, se ha estudiado que las mujeres choferes de UBER en EE.UU.
ganan un 7% (Cook et al,, 2020) menos que sus colegas hombres, no debido
a que manejen peor ni a que sean peores anfitrionas a la hora de llevar un
pasajero, sino a que la poblacion tiende a calificarlas mas negativamente que
a los hombres por aspectos culturales.

P Finalmente, existe un sesgo de programacion que es, seguramente, el mas
importante. La decision de qué es importante y qué no para un algoritmo
es, en definitiva, una decision humana. Cathy O'Neil tiene un ejemplo muy
clarificador (O’Neil, 2016). Ella argumenta que tiene un algoritmo en su cabeza
que decide todas las noches qué cocinar para la cena. Las variables que
posee es valoracion nutricional, elementos que tiene en la heladera, ganas
y tiempo de cocinar, lo que comio al mediodia, gustos de la familia, etc. Su
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cabeza procesa eso y decide qué cocinar ese dia especifico. ;Qué pasaria si su
hijo tomara el control del algoritmo? Seguramente la nutricion pasaria a un
segundo plano y los gustos serian predominantes, teniendo como resultado
unas papas fritas por sobre un pescado. Aqui se puede ver como el sesgo de
programacion es intrinseco a la persona, empresa, y cultura que programa
el algoritmo, ya que decide de forma arbitraria y en base a sus condiciones
culturales lo que el algoritmo debe o no debe valorar.

Los sesgos son muchos y tienen impactos enormes sobre las sociedades. Si le
sumamos a eso el factor de que la mayoria de los algoritmos que utilizamos
a diario son programados en paises desarrollados por hombres blancos, de
un nivel socioeconomico y educativo determinado, corremos riesgo de que
las minorias, disidencias y mujeres jamas sean tenidas en cuenta. En efecto,
solamente existen a nivel mundial un 22% de mujeres programadoras. En EE.UU.,,
la mayor economia en la industria, el 67.7% de los programadores son blancos,
19.5% son asiaticos y menos del 13% son personas negras y de otras etnias. Los
latinos ni siquiera son contabilizados en las estadisticas (US Data, s.f.).

Ahora bien, ;por qué es importante todo esto? Porque el articulo claramente
prohibe que se publique el algoritmo y el codigo fuente. Cabe aclarar que, a los
efectos estrictamente técnicos, el algoritmo es la orden dada y el codigo fuente
es la instruccion o el como se piensa desarrollar esa orden. Yendo a un ejemplo
juridico, el algoritmo es la ley, el codigo fuente seria la reglamentacion.

En algunos paises, como es el caso de Argentina, el software (codigo fuente y
el ejecutable) esta protegido bajo la Ley de Propiedad Intelectual, en el marco
del derecho de autor. En estos casos, a pesar de existir esa proteccion para
sancionar copias ilegales, por ejemplo, no se impide el acceso a leer el codigo.
Esa prohibicion podria darse si el codigo o algoritmo estuviera protegido por el
secreto industrial, como hacen algunas empresas.

En el Per(, el codigo fuente de un software esta protegido por las leyes de derecho
de autor, que establecen que cualquier obra literaria, artistica o cientifica,
incluyendo el software, esta protegida desde su creacion, sin necesidad de
registro o tramite alguno.

De acuerdo con la Ley de Derecho de Autor peruana (Decreto legislativo, 2003), el
titular del derecho de autor sobre un software tiene el derecho exclusivo de autorizar
o prohibir la reproduccion, distribucion, comunicacion puablica, transformacion y
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cualquier otro acto de explotacion de la obra, incluyendo el codigo fuente. Ademas,
el autor puede ceder sus derechos a terceros, mediante licencias u otros medios, lo
que permite la comercializacion y el uso legal del software.

Es importante destacar que, aunque el codigo fuente de un software esta
protegido por la ley de derecho de autor, esto no impide la ingenieria inversa o
el analisis de su funcionamiento para fines de interoperabilidad o de seguridad
informatica, siempre y cuando estas actividades se realicen de manera licita y
sin violar los derechos del titular del software.

Lo cierto es que, si no se tiene acceso, no se puede auditar el codigo para saber
qué problemas esta teniendo en caso de que algo malo ocurra. La clausula suele
incluir excepciones como en el caso de defensa y seguridad nacional o si hay
sospechas de que el algoritmo es contrario a las leyes de competencia del pais.
La realidad es que es dificil armar un caso que demuestre la necesidad de
auditar el algoritmo y que las excepciones no toman en cuenta problemas
en la poblacion en general, como el caso de discriminacion a trabajadores,
trabajadoras o en sistemas de reconocimiento facial, por mencionar algunos.
Por otro lado, también cabe aclarar que aun cuando se pueda auditar el codigo
fuente, casi nunca es simple encontrar cual es el error o identificar el problema
que ha surgido. Los algoritmos, en muchos casos a través de Machine Learning,
se auto-escriben y terminan siendo ilegibles para los propios programadores.
También hay que destacar que en promedio, los programas de codigo abierto®
son mas fiables que los de codigo cerrado*, por lo cual estos traen mas beneficios
sociales por los motivos antes descritos.

3 El concepto de codigo abierto, que en inglés se conoce como open source, se refiere a
un tipo de software que se basa en un modelo de colaboracion abierta, es decir que
el codigo fuente se comparte abiertamente porque entiende que existen beneficios
practicos al compartir el codigo (por ejemplo, al haber mas personas que estudian
un codigo y trabajan en mejorarlo o en encontrarle vulnerabilidades, el resultado es
un mejor codigo, por lo tanto, un mejor producto). El codigo abierto se diferencia del
software libre en cuanto a que este Gltimo entiende la logica de compartir el codigo
desde cuestiones morales y filosoficas

4 Elcodigo cerrado se llama asi en contraposicion al codigo abierto y se refiere al codigo
fuente que no se encuentra disponible para cualquier usuario, es decir no se hace
plblico. Esto es frecuente en empresas de desarrollo que tienen como valor y como
recurso competitivo un sistema informatico y que lo que hacen es vender licencias
de uso de ese sistema, sin habilitar la posibilidad de que ningln competidor pueda
estudiar el codigo y mejorarlo. Aca puede leerse mas sobre la diferencia entre ambos
tipos de codigo: Guido Schryen (2009) Security of Open Source and Closed Source
Software: An Empirical Comparison of Published Vulnerabilities. Disponible en: https://
www.researchgate.net/publication/220891308_Security_of_Open_Source_and_
Closed_Source_Software_An_Empirical_Comparison_of_Published_Vulnerabilities
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En conclusion, es un problema muy complejo de resolver que la humanidad recién
esta empezando a enfrentar y que puede tener impactos miltiples en nuestras
sociedades generando a futuro discriminacion, problemas ambientales, ataques
a la democracia y desestabilizacion economica, entre otros. No parece ser, a
simple vista, una buena medida limitar la capacidad estatal ante un problema
que recién comenzamos a conocer y que aln no sabemos como solucionar. La
no divulgacion de los algoritmos ha sido problematica hace ya muchos anos.
Asi, aun en los acuerdos de libre comercio, los paises han comenzado a poner
progresivamente mas y mas excepciones (Smith, 2017) lo que muestra que dejar
ciertos grados de libertad regulatoria, resulta beneficioso frente a un problema
que aln se desconoce como resolverlo.

El acceso al codigo fuente puede ser solicitado para casos judiciales por ejemplo
para casos de violacion de propiedad intelectual de un software, de precision en
los diagndsticos y resultados (por ejemplo, en el caso de un presunto conductor
ebrio que quisiera conocer la precision del sistema de un alcoholimetro). También
para saber si el sistema genera o reproduce discriminacion en determinadas
poblaciones, se puede necesitar acceder al codigo para estudiarlo y asi disminuir
las vulnerabilidades al hackeo (por ejemplo, en sistemas de voto electronico o
utilizados en areas sensibles como puede ser el ambito de la salud, la seguridad
y la administracion publica, la infraestructura critica -como centrales de energia
nuclear-, entre otros). Uno de los motivos que pueden tener los gobiernos para
requerir acceso al codigo fuente puede ser para comprobar que se esté cumpliendo
con alguna regulacion en particular. Un ejemplo de esto es el escandalo de las
emisiones de Volkswagen, cuando la empresa de automoviles utilizo el software
para superar la prueba de emisiones, aunque, en realidad, estaba contaminando
hasta 40 veces mas que el limite legal al conducir (Tufekci, 2015).

La UE de hecho, en su aln en negociacion, legislacion de Inteligencia Artificial
(European Commission, s.f.), esta estableciendo normas tendientes a auditar
aquellos algoritmos que afecten la vida de las personas de forma directa.

Impuestos aduaneros

Si algo vimos durante la pandemia del Covid-19 es que muchas de las cosas
que pensamos que jamas iban a ser posibles de digitalizar, lo son. Educacion,
teletrabajo y telemedicina fueron los grandes cambios, pero otros que venian
ganando mercado timidamente, se aceleraron, como el caso de reuniones y
seminarios online, por mencionar algunos. Lo cierto es que a medida que avance
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la tecnologia, cada vez mas proporcion de la economia va a poder ser distribuida
a través de Internet. De hecho, el proyecto del 5G planea crear ciudades, fabricas
y hogares inteligentes, con maquinaria y electrodomésticos que se manejan de
manera remota desde otros paises (World Economic Forum, s.f).

Ciudades donde los autobuses no posean choferes y el conductor esté
probablemente en un centro de datos en algin territorio alejado y sea un
algoritmo. Las impresoras 3D permiten comercializar disenos a través de la web
que pueden ser impresos directamente en el pais que adquiere el diseno. Esto
abre un mundo nuevo en las exportaciones de servicios digitales, desplazando a
las exportaciones manufactureras.

En este sentido, prohibir las tasas aduaneras a las transmisiones electronicas
implica no poder cobrar impuestos en frontera por ninguno de estos servicios
provistos desde el exterior. Es una desfinanciacion del Estado a futuro.

Si bien es cierto que la clausula no impide cobrar impuestos internos (como
impuesto al valor agregado, por ejemplo), si impide cobrar impuestos aduaneros,
lo que deja ver que la intencion no es otorgarles menores precios a las y los
consumidores, sino que el objetivo es bien distinto. Cuando los impuestos son
aduaneros, es el Estado el que los cobra directamente al ingresar al territorio
y hacen que los productos nacionales tengan un trato diferenciado de manera
indirecta, puesto que no deben pagarlo. Abarata el precio de las mercancias de
produccion nacional contra las que se producen fuera del territorio. En cambio,
los impuestos internos los cobran las empresas directamente al usuario y es
esa misma empresa la que es encargada de girar ese dinero al Estado. Esto
tiene varios efectos positivos para las empresas trasnacionales. En primer lugar,
solo aquella empresa que posea infraestructura digital lo suficientemente
grande para diferenciar los impuestos de cada pais en el que opera, podra ganar
mercado. A los competidores pequenos se les hara dificil sostener esa estructura
y seran mas propensos a cometer erroresy, por ende, perder la competencia. En
segundo lugar, les da posesion de divisas extra que pueden demorar en el pago,
pudiendo producir intereses extra con el manejo de esos fondos. En tercery
altimo lugar, las normas de trato nacional hacen que, de cobrarles un impuesto
interno a las multinacionales, ese impuesto deba ser aplicado también a sus
competidores locales. Las economias de escala juegan un papel fundamental
ahi donde es mucho mas probable que las empresas nacionales no puedan
competir a los precios baratos que suelen tener las multinacionales y terminen
perdiendo mercado.
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En una economia cada vez mas digital y globalizada, no poder cobrar impuestos
aduaneros a las transmisiones electronicas es quitarle al Estado su principal
fuente de financiacion y su capacidad de industrializacion digital nacional
y soberana, perdiendo empresas tecnologicas nacionales a manos de la
competencia internacional.

Esta norma, si bien se esta negociando en tratados de libre comercio, ya existe
en la OMC hace anos a través de la Moratoria de los Derechos de Aduana en las
Transmisiones Electronicas (MDATE). Volveremos a este tema mas adelante.

No discriminacion contra productos digitales

Basicamente este principio determina que no se puede hacer diferencia entre un
producto y otro a la hora de fijar aranceles, subsidios, beneficios impositivos o
cualquier otra medida que modifique las condiciones de comercio.

Al incluir los productos digitales en los acuerdos de libre comercio, se esta
incorporando el Trato nacional y el Acceso a los mercados a todos los productos
digitales, a menos que estén expresamente escritos en las excepciones. Asi, un
producto digital no puede ser tratado de una manera menos favorable que otros
productos ni se le pueden restringir los mercados en los que se pueden ofrecer
productos digitales o entregables a través de medios digitales.

Esta regulacion implica una pérdida de soberania para tomar decisiones sobre
como los Estados desean que, de conforme el mercado de bienes y servicios,
sobre todo los servicios publicos.

A medida que los servicios digitales avancen, mas cantidad de servicios seran
ofrecidos por esta via. La educacion es, por ejemplo, sobre todo en el caso de la
educacion primaria y secundaria, un servicio que tipicamente no es transable.
Es decir, no se puede exportar servicios educativos de nivel inicial. Muchas veces
los Estados protegian estos sectores por ser servicios publicos fundamentales
y a fin de conservar soberania sobre todo y fundamentalmente, dado que es un
derecho esencial. Si a partir de la emergencia del Covid-19 la educacion cambiay
se empieza a brindar a través de plataformas digitales de forma permanente en
formato hibrido, ;ese es un servicio educativo, uno digital, o ambos? ;Se puede
imponer un limite a la utilizacion de Google Classroom, por ejemplo? Esto es
una tendencia creciente en la educacion superior donde ya se dictan cursos y
carreras de posgrado de forma remota.
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Muchos paises protegen en la OMC y diversos acuerdos comerciales a sus
servicios publicos de las normativas de trato nacional y de acceso a los mercados
por temas de interés nacional y soberania. Pero, al ser un servicio digital, ;pasa
automaticamente a estar afectado por dichas normas impidiendo que un
gobierno priorice una plataforma nacional por sobre una foranea?

Estos dilemas se empiezan a plantear en todos los sectores economicos, ya que la
incorporacion de cibernética es transversal a la economia en su conjunto. Pone en
juego los derechos (como la educacion y la salud) y la privatizacion indirecta de los
servicios publicos. En efecto, la salud puede ser un servicio publico no privatizado,
pero si el Estado subcontrata una empresa para que ésta se haga cargo de toda
la telemedicina del Estado, entonces esta empresa tendra los datos y podra
introducir una logica comercial en el servicio, privatizando de manera indirecta
la salud. Esto puede evitarse mediante la firma de un contrato que establezca
las reglas mediante las cuales se presta el servicio. Pero, de firmarse este tipo de
acuerdo de economia digital, limitara lo que pueda contener ese contrato.

La entrada de los productos digitales a los acuerdos de libre comercio implica
la liberalizacion indirecta de todos los servicios producidos en la economia al
presente, de forma indirecta, aun si estan protegidos en el acuerdo. No solo
eso, sino que también implica liberalizar servicios futuros que adin no han sido
creados y que ni siquiera imaginamos.

En el GATT (General Agreement on Tariffs and Trade) y el GATS (General Agreement
on Trade in Services)’, los gobiernos se tomaron el trabajo de permitir la
discriminacion de productos cuando se trata de compras publicas. Esto se debe
a que muchas veces se usa este recurso para promover productos locales, sobre
todo por cuestiones de desarrollo econdmico o motivos culturales. Si se aplican
las normas de Trato Nacional y Nacion mas Favorecida a los productos digitales
sin hacer excepciones, los gobiernos no podrian, por ejemplo, tener preferencias
por libros digitales o contenido educativo nacional para estudiantes de escuelas
publicas (Smith, 2017).

Contrataciones piblicas
Las contrataciones publicas son un instrumento de politica pablica fundamental.
No solo se utilizan para beneficiar sectores determinados de la sociedad o

5 ELGATTy el GATS son los acuerdos de comercio de bienes y servicios de la OMC donde
se fijan las reglas comerciales multilaterales que rigen el comercio global.
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empresas emergentes en sectores estratégicos, sino que también los socios del
Estado y los servicios que contrata el mismo son, en definitiva, la garantia de
acceso a derechos fundamentales por parte de la ciudadania.

En este sentido, las contrataciones publicas son un eje sensible que se debe
resguardar cuidadosamente a la hora de realizar compromisos internacionales
de acceso a los mercados y trato nacional. Al principio, cuando recién se
comenzaban a firmar acuerdos en materia digital en los acuerdos de libre
comercio, no se tenia el debido cuidado de salvaguardar estas contrataciones
para que estén eximidas de las normas digitales. Esto implica que las normas
firmadas, cubren todos los contratos firmados dentro de la economia peruana
con empresas del pais con el que se firmd el acuerdo en cuestion.

Sin embargo, la creciente importancia de la digitalizacion hizo ver que de no
poner un freno y proteger la contratacion publica, muchos servicios protegidos
en diversos acuerdo de libre comercio iban a pasar a ser liberalizados. Por eso,
se comenzaron a poner clausulas de excepcion.

Para Per(, esas clausulas de excepcion comienzan a introducirse en el ano 2017
en el acuerdo CPTPP, luego en el ano 2018 con Australia y el Gltimo TPP en el
2020. Esto resulta muy beneficioso para Per(, donde los acuerdos mas agresivos
en materia del Estado no incluyen a los contratos realizados por el estado de
forma directa, recobrando algin margen de soberania y libertad a la hora de
proteger a su ciudadania y garantizar el acceso a servicios publicos de calidad.

Medidas que afectan a las y los consumidores

El siguiente set de medidas, son aquellas que afectan a las y los consumidores y
los derechos individuales de la ciudadania. Derechos de primera generacion, que
podrian verse vulnerados ante un avance de la agenda digital.

Cabe destacar que estos derechos suelen ser los que mas preocupan la agenda
de los gobiernos y empresas digitales: en efecto la privacidad, por ejemplo, es
sujeto de debates internacionales, regulacionesy financiacion tanto por parte de
gobiernos como por parte de empresas que bien saben que se no ocuparse de
esta tematica, pronto se les acabara el negocio.

Si bien la ciudadania en muchos casos sigue adormecida frente a estos debates
diciendo que “no tiene nada que ocultar” y que igualmente las empresas
“va saben quién eres porque libremente les das tus datos ante cualquier
suscripcion”, esas frases simplifican el debate, que ante nuevos escandalos,



RedGE - Red por una Globalizacion con Equidad

filtraciones y abuso de poder, han dejado en evidencia que en muchos casos se
hace un manejo irresponsable, arbitrario y desalmado de los datos, buscando
extender la ganancia empresaria a cualquier costo. El fin justifica los mediosy en
muchos casos los excesos perpetrados para extraer la maxima ganancia de los
datos, han sido verdaderamente injustificables y contrarios a derechos humanos
fundamentales.

Las empresas saben que, si continlan estos excesos, el propio negocio digital
estara mas expuesto a regulaciones y, por ende, a menos grados de libertad.
Por este motivo, la privacidad, entre otras cuestiones, es un tema de agenda
relevante también para las grandes empresas de tecnologia.

Autenticacion y firmas electrénicas

Esta clausula establece de forma general que no se pueden imponer
restricciones ni limitaciones a las firmas electronicas. Es decir, si una empresa
decide utilizarlas, no se puede reglamentar contra eso. La realidad es que los
sistemas informaticos de autenticacion y firma electronica, si bien son bastantes
confiables, no estan exentos de ataques y hackeos.

Lo cierto es que la fe ciega en los sistemas informaticos, juzgandolos como
neutrales, confiables, segurosy veloces, ha hecho que las tecnologias comiencen
a estar presentes en los ambitos mas diversos de la sociedad, aun cuando no
son recomendados por los especialistas, como el caso del voto electronico.

La firma electronica puede no ser segura en muchos casos. Deberia existir una via
de escape que permita al Estado regular que determinados contratos y acuerdos
no puedan ser efectuados bajo documentos, firmas, o sellos electronicos.
Asimismo, existen diferentes estandares de seguridad.

En informatica pueden implementarse medidas sumamente dificiles de romper,
como asi también estandares laxos facilmente sorteables. No siempre, pero si
generalmente, a mayor seguridad, mayor costo.

Taly como esta redactado este articulo en la mayoria de los acuerdos, uno de los
problemas que se presenta es que las partes del acuerdo sean las que decidan
queé tecnologia de autenticacion usaran. Esto se ve claramente en el caso de Visa
y Mastercard, dos empresas dominantes que pueden imponerse para establecer
los estandares, que implementaron su “software antifraude” en su red comercial
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con el proposito declarado de garantizar que el sistema de pago fuera seguro.
Sin embargo, la Federacion Nacional de Minoristas de EE.UU. califico el plan
como una “casi estafa”, y en una impugnacion legal se afirmd que “el sistema
€S menos un sistema para proteger los datos de las tarjetas de las y los clientes
que un sistema para obtener ganancias para las empresas de tarjetas a traves
de multas y sanciones” (Zetter, 2012). De hecho, se ha descubierto que muchas
corporaciones son laxas con los datos de las y los consumidores, lo que lleva al
robo de identidad y al fraude crediticio (las violaciones de Equifax de febrero
y septiembre de 2017 son un ejemplo claro de esto), o a ataques cibernéticos
a oleoductos y gasoductos (como le sucedio en abril de 2018 a Energy Services
Group en EE.UU. y a Colonial Pipeline en Mayo 2021) (Malik, 2018), y otros
problemas que causan danos econdmicos, a los consumidores y otros danos.
Se hace evidente la necesidad de una regulacion por parte del Estado -con
directivas claras y precisas- y la presencia de una autoridad de aplicacion que
fije los estandares de seguridad de la tecnologia utilizada para la autenticacion,
incluyendo la posibilidad de definir en qué casos no pueda utilizarse tecnologia
electronica y deba recurrirse a otros métodos de autenticacion, firmas y sellos.
En un documento de la Red del Tercer Mundo (Smith, 2018) se demuestra
que existen fallos sistéemicos en los sistemas de ciberseguridad debido a
externalidades o asimetrias de informacion. Estos fallos precisan de regulacion
efectiva que resuelva el problema, ya que dejar que las propias empresas elijan
sus estandares de ciberseguridad ha resultado también problematico debido a
que o bhien establecen reglas caras dificiles de alcanzar por industrias menores,
o los estandares han resultado poco seguros. La regulacion de comercio
electronico pone limites a dicha regulacion complicando la capacidad del Estado
de resolver el problema.

Proteccion online del consumidor (a)

En principio, la idea es correcta: proteger a las y los consumidores, darles una
via para reclamar, y demandar compensacion en caso de que existan problemas.
La cuestion aqui es si las agencias de proteccion al consumidor locales pierden
jurisdiccion en esta materia. Si bien se las menciona en el articulo diciendo que
deben cooperar y que son importantes, no se les da jurisdiccion para obrar en
caso de que existan casos no resueltos por canales electronicos. Esto puede ir en
detrimento de las y los consumidores que, al no encontrar respuesta de manera
directa con la empresa, pueden recurrir a tribunales que no tengan poder para
hacer que las empresas cumplan lo que deberian.



RedGE - Red por una Globalizacion con Equidad

Las corporaciones digitales han mostrado una falta de responsabilidad vy
compromiso en cuanto a garantizar la proteccion de sus consumidores. Todas
las semanas se conocen noticias sobre filtracion de datos e informacion
personal y sensible de millones de usuarios y consumidores de todo el
mundo de servicios prestados por grandes companias de tecnologia, ya sean
proveedoras de servicios de mensajeria, redes sociales o de transacciones
economicas. Salen a la luz desde contrasenas, nimeros de tarjetas de crédito,
fotografias, etc. Ademas, las y los consumidores han presentado innumerables
demandas después de descubrir que sus datos sobre el uso de productos o
servicios, desde los auriculares Bose (Graham, 2017) hasta la gestion de correo
electronico (Lohr, 2017) y los juguetes sexuales (Hern, 2017), se vendieron a otras
empresas, generalmente sin el conocimiento o consentimiento del consumidor.
Un reconocido escandalo internacional fue el de la empresa Facebook, cuando
se supo que compartio de manera inapropiada los datos de 87 millones de
usuarios con Cambridge Analytica (Lapowsky, 2019) y que podria haber afectado
el resultado de las elecciones estadounidenses en 2016.

También existe evidencia de que afecto las elecciones de otros paises de América
latina como Argentina o Brasil (TelesurHD, 2018). En los casos mencionados se hace
evidente el problema al que se enfrentan los consumidores que no logran hacer
valer sus derechos ante las corporaciones globales que no atienden sus demandas
y la necesidad de que puedan contar con el rol institucional y legal de las agencias
de proteccion de los consumidores locales, que tengan injerencia en esos casos
para la proteccion de consumidores de sus paises que quizas no logren resolver
los problemas a través de canales electronicos directos con las companias.

Medidas contra el spam

Aunque parece una medida contra el spam, en la practica lo permitira cuando
un consumidor o consumidora ya haya comprado bienes y servicios o cuando la
empresa haya “recogido” los datos del consumidor legalmente. Es decir, que, si te
diste a conocer en la web como potencial consumidor interesado en determinado
producto, automaticamente las empresas estan autorizadas a enviarte la cantidad
de publicidad que quieran. Esto es asi porque las empresas de tecnologia venden
los datos de los potenciales consumidores a las empresas que proveen estos
bienes, con lo cual no es necesario que le hayas dado el dato a una empresa en
particular. A partir de que identifican tu perfil de consumidor, todas las empresas
que compren dicha informacion podran legalmente enviarte publicidad.
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Esta situacion ya la vivimos hoy en dia en Internet todos los usuarios de
diversas redes sociales. La infinita cantidad de publicidad que se hace presente
en nuestras computadoras ya se ha convertido en inmanejable. Mas adn, si
hacemos un esfuerzo futurista, a partir de la instalacion de lared 5G y los hogares
inteligentes, los electrodomésticos pasaran a tener pantallas para sugerirnos
compras o avisarnos de fallas o advertencias automaticas. Estos mismos
electrodomésticos muy probablemente estén conectados a nuestros teléfonos
celulares, enviandonos informacion a los mismos. Nada impedira que sea una
constante catarata de publicidades en nuestros celulares, en nuestros hogares,
cada vez que prendemos un electrodomeéstico o nos acercamos a la heladera.

Permitir que los Estados regulen esto a futuro puede defendernos frente a una
potencial intoxicacion de ofertas, publicidades, y consumismo desenfrenado.

Proteccion de datos personales y privacidad

Si bien es completamente correcto darle la importancia que se merece la
privacidad de los datos personales y no personales, existe una tendencia en
diversos acuerdos de libre comercio a permitir analizar los estandares de
seguridad y de proteccion de cada nacion basandose en los estandares de otro
pais. Obviamente, y como suele ocurrir casi siempre, es muy caroy complejo para
los paises en vias de desarrollo cumplir con determinados estandares, sobre
todo los europeos, que le permitan comerciar de igual a igual en la era digital.
La proteccion de datos y la privacidad se estan volviendo vitales en esta nueva
revolucion industrial y los requerimientos de privacidad que demandan los
tiempos que corren no siempre son los que estan vigentes en las legislaciones
nacionales. Esto no solo exige a los diversos paises a actualizar su legislacion y
adaptarla a la europea, sino ademas modernizar sistemas e invertir en proteccion
y seguridad con escasos recursos. En definitiva, elevar el estandar es bueno, y
exigir una agenda en esa direccion es necesario, lo que hace falta es exigir, pero
brindando la ayuda necesaria para llegar a ese estandar deseado.

El articulo declara la importancia de trabajar en el aspecto, pero no asegura
compromisos en la materia ni determina como ayudar a los paises menos
desarrollados a tener la capacidad de garantizarlo.

Es decir, no existe un compromiso real en la materia, sino mas bien una declaracion
de interés. Lo que deberia suceder es que se exija elevar estandares y se fijen
normas minimas internacionales que garanticen la privacidad y se otorgue a los
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paises menos desarrollados recursosy ayuda mutua para llegar a esos estandares.
Exigir sin dar herramientas puede resultar en una competencia desleal, donde los
paises que no logren alcanzar las normas establecidas queden fuera de juego.

Esto en el mundo ya se ha visto en otras situaciones, como los estandares
medioambientales: son necesarios y positivos, pero implican un alto costo a los
paises delsurglobal cuando nofueron ellos los responsables de la contaminacion
generada en elmundo mayormente. Se les exige alcanzar estandares de emisiones
de CO2 cuando las naciones mas desarrolladas lograron serlo contaminando
sin ningln tipo de control. Hoy los paises en vias de desarrollo deben invertir
en tecnologias mas caras para alcanzar esos estandares internacionales. Eso
mismo puede ocurrir con los datos si esta agenda empieza a encauzarse hacia
la obligatoriedad. El camino correcto a seguir seria no incluir clausulas de este
tipo en acuerdos de libre comercio y si avanzar en una agenda de cooperacion
en otros organismos internacionales.

Cabe aclarar que existen normas sobre proteccion de datos en otros capitulos de
los acuerdos de libre comercio, como en finanzas. Pero esos no fueron incluidos
en el presente analisis.

El Reglamento General de Proteccion de Datos de la Union Europea es un ejemplo
claro de regulacion en materia de proteccion de datos personales desde la
perspectiva de la proteccion de la privacidad como un derecho fundamental. En
la norma se establece que para que la UE pueda transferir datos personales, su
socio comercial debe pasar una “prueba de adecuacion” para que los datos estén
protegidos (European Commission, 2016). Sin embargo, debido a que Estados
Unidos no tiene una regulacion Unica en materia de proteccion de datos, sino
normas locales que difieren de Estado a Estado y entre industrias, la alternativa
que existe para que pueda haber intercambios comerciales que involucren datos
personales es que la UE permite que EE.UU. incluya en su acuerdo la posibilidad
de reconocer que los regimenes voluntarios sean suficientes para cumplir con
las disposiciones del acuerdo de libre comercio. Esta es una cuestion que no
deberia estar sujeta a adjudicacion en un acuerdo comercial.

Siseavanzaraen este sentido, ladecisioniriaen contradel régimen de proteccion de
datosy la privacidad de las personas de la UE para poder garantizar el intercambio
comercial entre ambas partes. Sin embargo, como indican los antecedentes en
materia ambiental, los regimenes voluntarios de cumplimiento corporativo no han
logrado los objetivos para los que se implementaron (Laufer, 2003)
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Comercio sin papeles

Es evidente que un comercio transfronterizo libre de papeles no solo coopera
con el medio ambiente, sino que también vuelve mas agil un sistema comercial,
ademas de reducir costos y barreras para las empresas. Trabajar en pos de lograr
este objetivo es querible a nivel global siendo un beneficio paratodos los paises. El
objetivo a lograr es la digitalizacion de los flujos de informacion y requerimientos
que son necesarios para que bienes y servicios sean comerciados a traves de
las fronteras. Sin embargo, el comercio sin papel no es automatico, sino que
requiere estructuras de gobernanza solidas y colaboracion internacional para
garantizar la interoperabilidad de los sistemas (World Economic Forum, 2017).
Sin embargo, el articulo que se refiere a este tema en los acuerdos de libre
comercio, obliga a los Estados a poner a disposicion medios electronicos para
realizar estos tramites y aceptar la documentacion digital como una alternativa
valida a la documentacion en papel. Dado que la interoperabilidad de los
sistemas, los estandares de seguridad diversos, y otros asuntos técnicos, son
complejos de migrar y adaptar, la norma puede resultar en un estandar dificil de
cumplir, sobre todo para paises en vias de desarrollo que no poseen presupuesto
disponible para modernizar dichos sistemas.

Un programa conjunto de normalizacion y recursos necesarios para hacerlo seria
un camino mas amigable y factible para los paises del sur global.

Medidas contrarias a la soberania

Es comln que los acuerdos de libre comercio mas recientes incluyan este tipo
de normativa. Basicamente el principio de no imponer legislacion adicional lleva
a poner panos frios en la capacidad regulatoria del Estado, diciendo que no se
impondra regulacion “innecesaria” que entorpezca el comercio electronico entre
paises. A su vez, se argumenta en el articulado que se debe participar la opinion
de las partes interesadas en un nuevo proceso regulatorio.

Esto es altamente problematico. para empezar, ;qué se considera innecesario?
;bajo qué criterio? ;Quién determina la “necesidad” de una regulacion? No se
aclaray se presta a controversias.

Por otro lado, se pide facilitar opiniones. En este caso, las partes interesadas
son, sobre todo, las empresas afectadas por la regulacion, que bajo este acuerdo
pasaran a tener “derecho a opinar” y hacer lobby sobre los reguladores. Es
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decir, se busca enfriar la regulacion y se busca coartar la soberania estatal y
la capacidad de que un pueblo elija, a través de sus representantes elegidos
democraticamente, qué tipo de economia digital quiere tener de puertas adentro
de su pais.






El programa de comercio electronico de la OMC y la moratoria

En el ambito de la Organizacion Mundial de Comercio hace ya anos existe el
programa de comercio electronico. Dicho programa comenzo en el ano 1998
(WTO, s.f.).

El Gnico acuerdo vinculante real firmado en dicho momento fue la Moratoria a los
Impuestos Aduaneros a las Transmisiones Electronicas, que basicamente significa
que no se cobrarian impuestos por el uso de la tecnologia de la informacion.

Esta moratoria fue negociada por los miembros de la OMC, incluyendo a los
Estados Unidos, la Union Europea, Japon y otros paises, y fue una de las medidas
tomadas para promover la agenda digital en la OMC. Sin embargo, algunos paises
expresaron preocupaciones sobre la posibilidad de que la moratoria pudiera
afectar negativamente a sus ingresos fiscales y la capacidad de regular el
comercio en linea. Por ejemplo, algunos paises en desarrollo argumentaron que
la moratoria podria desviar los ingresos fiscales que podrian haber sido obtenidos
a través de los aranceles y otros impuestos a las transacciones electronicas.
Ademas, algunos paises argumentaron que la moratoria podria debilitar su
capacidad para regular el comercio electronico en linea, lo que podria tener
implicaciones para la proteccion del consumidor y otros objetivos de politica
pUblica. Sin embargo, a pesar de estas preocupaciones, se logro un acuerdo que
sigue vigente al dia de la fecha y se renueva cada reunion ministerial.

Es notable dimensionar que esta moratoria se acordo de forma multilateral en
el ano 1998, mucho antes de tener dimension de lo que iba a ser la revolucion
digital, de que existieran los teléfonos inteligentes y de que las redes sociales
modificaran la forma en la que nos comunicamos e informamos.

La moratoria basicamente replica la clausula de no pagos de impuestos a las
transmisiones electronicas de los acuerdos de libre comercio, pero en el plano
multilateral, impidiendo desde el ano 1998 que los paises en vias de desarrollo
y subdesarrollados, importadores netos de servicios digitales, puedan cobrar
impuestos aduaneros por los mismos generando una verdadera pérdida fiscal
para el sur global.
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La inclusion de esa clausula en los acuerdos de libre comercio tiene como fin
lograr que, si alguna vez no se renueva la moratoria, se siga sosteniendo el
compromiso a través de la diversidad de TLC que existen.

Si algo es seguro, es que la liberalizacion digital facilitara las importaciones de
contenido digital y no viceversa. Si el comercio digital se expande sin mejorar
primero las capacidades productivas y la infraestructura digital (como las
mejoras en la infraestructura fisica y la interconectividad y la adopcion de
normas aplicables para la privacidad, la proteccion de datos y los derechos de
datos economicos), los paises en desarrollo simplemente abriran sus economias
aln mas a las importaciones extranjeras (Banga, 2017).

En un documento elaborado por la UNCTAD (United Nations Climate Change
Conference) se realizd un ejercicio de simulacion que muestra que, si esta
moratoria se vuelve permanente, es decir, cero aranceles aduaneros a los
productos y transmisiones electronicas, habra un aumento adicional de las
importaciones de estos productos hacia los paises en desarrollo, mientras
que las importaciones de los paises desarrollados no se veran afectadas. En
muchos casos, no todas las importaciones en esta categoria son transmisiones
electronicas, por ejemplo, en el caso de los CD de misica, o libros fisicos, todavia
hay algunas importaciones que no son transferencias electronicas. A medida que
aumenta la digitalizacion de productos y los consumidores eligen comprar un
e-book o descargarse misica a través de plataformas, mas de estos productos
se incluiran en la categoria de transferencia electronica. El aumento de las
importaciones de este tipo de productos, que actualmente se encuentran en
esta categoria, sera mas alto en términos absolutos para China, seguido por
India, Rusia y Brasil (Banga, 2017).

Lo cierto es que la moratoria genera controversias hace anos respecto a qué
se entiende por transmision electronica y si la moratoria cubre solamente a la
trasmision de datos o al contenido de la misma también. La disyuntiva sigue
abierta y se debate cada reunion ministerial.

Por otro lado, y mas alla de los debates respecto a la moratoria, el programa
de comercio electronico incluia un acuerdo plurilateral que se encuentra
actualmente en negociacion. En la Reunion Ministerial del ano 2017 en Buenos
Aires, se firmé una declaracion conjunta sobre comercio electronico (WTO, 2017)
que incluye a Perl como pais negociador del acuerdo plurilateral. En la misma
se compromete a trabajar en un acuerdo conjunto y continuar con el programa
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de comercio electronico iniciado en el ano 1998. El borrador del acuerdo en
cuestion se filtro (Bilaterals, 2021) y alli puede verse un texto con todas las
caracteristicas de los acuerdos de libre comercio y algunas controversias que no
se logran resolver en breve. Lo cierto es que, al negociarse de forma plurilateral,
los documentos del mismo no son publicos, por lo que es dificil conocer las
intenciones de cada pais. Pero si se puede ver que se incluyen muchas de las
clausulas explicadas anteriormente.

Actualmente la negociacion sigue en curso y existen presiones para alcanzar
un acuerdo de cara a la proxima Reunion Ministerial de la OMC a realizarse en
febrero del 2024 en Emiratos Arabes Unidos.






La renegociacion con la UE y el modelo que exporta
la region: un enfoque centrado en los derechos
individuales

El modelo utilizado por la UE para sus negociaciones comerciales en términos
de comercio electronico fue cambiando con el tiempo. Al principio las clausulas
no constituian un capitulo aparte y en muchos casos eran mas compromisos
de trabajo en la agenda que acuerdos vinculantes detallados. Lo cierto es que
la UE no parecia tener una estrategia clara respecto a la economia digital. En
el ano 2010 el vocabulario utilizado empieza a fijar cada vez mas compromisos,
hasta el afio 2016, donde la agenda cambia radicalmente (Scasserra & Martinez
Elebi, 2021) incluyendo articulos altamente problematicos como la limitacion de
localizacion de datos y procesamiento, la libre movilidad de datos y el secreto
algoritmico, entre otros.

La UE es especialmente insistente en las politicas de proteccion de datos,
buscando el compromiso de sus socios comerciales para que cumplan las
normas internacionales de proteccion de datos. La cooperacion se enmarca cada
vez mas en términos mas concretos e incluye el reconocimiento mutuo de los
certificados de firma electronica, la coordinacion sobre la responsabilidad de
los proveedores de servicios de Internet, la proteccion de los consumidores y el
comercio sin papel, entre otras. EE.UU., por ejemplo, no es tan claro ni taxativo
en este aspecto en los acuerdos que firma a nivel internacional (Burri, 2022). A su
vez, EE.UU. busca definir al principio de sus capitulos qué entiende por productos
digitales y por transmisiones electronicas (tema no resuelto en el marco de la
OMC). A su vez, muchos de los acuerdos de EE.UU. poseen un sistema de listas
negativas, donde todo aquello que no se protege, queda liberado, al contrario
del sistema frecuentemente utilizado por la UE de listas positivas.

En este sentido, se podria argumentar que el objetivo de USA es acceder a la
venta de la mayor cantidad de productos digitales libres de impuestos dentro
del mercado local. Al contrario, la UE posee una estrategia mas centrada en
proteger los derechos de sus ciudadanosy ciudadanas en términos de privacidad
y proteccion al consumidor, estableciendo una estrategia de extractivismo
de datos que le permite generar industrias digitales al interior de su propia
economia.
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Perl posee un acuerdo con la UE firmado en el ano 2012 que incluye pocas
clausulas al respecto. Entre ellas, limitaciones a la localizacion de datos, comercio
sin papeles, no impuestos aduaneros, proteccion al consumidor y proteccion
de datos personales, mostrando que en ese momento la agenda comercial
europea iba avanzando en la direccion marcada. Es de esperarse que, si Perl
reabre la negociacion con la UE, las demas clausulas pasen a estar en la agenda
de negociacion utilizando el formato tipico que utilizan para los capitulos de
comercio electronico.

La agenda comercial europea actual incluye las clausulas de libre movilidad
de datos, auditoria algoritmica, y firmas electronicas por mencionar algunas.
También incluye otras igualmente problematicas que no estan incluidas en el
presente trabajo porque Perl no las ha firmado aun. A saber:

P La no responsabilidad de los intermediarios, clausula que exime a las
empresas digitales de la responsabilidad que puedan tener por el contenido
que circula en sus plataformas; y

P Laautorizacion previa,clausulaque prohibela posibilidad de pedirautorizacion
previa de una empresa digital a un estado nacional o municipal para operar
en esa region. Es decir, las empresas pueden entrar sin pedir permiso, lo que
puede limitar la capacidad de disenary programar la economia digital de una
ciudad o pais. Existen ciudades que han, por ejemplo, prohibido el ingreso de
UBER en proteccion de los taxis tradicionales (Tourism Review, 2019). Esto no
podria hacerse si esta clausula se firmara en acuerdos internacionales.



El Tratado Transpacifico y el programa APEC: la
apertura al modelo asiatico digital

Per(l tiene una historia de blsqueda de socios comerciales mirando hacia el
océano pacifico. El vasto océano no parece ser un impedimento para ver como
socios estratégicos paises alejados, mas que a los demas paises de la region
latinoamericana.

Sea como fuere, se podria marcar un punto historico donde comienza esta
asociacion que se ira profundizando a lo largo de los anos. Ese momento historico
es la incorporacion de Per(i al APEC (Foro de Cooperacion Asia-Pacifico) en el
ano 1998. El foro no posee normas comerciales vinculantes, pero busca generar
acuerdos por consenso sobre lineas de trabajo en términos de facilitacion al
comercio e inversiones.

El programa de APEC posee un capitulo digital. En el mismo, se tratan de establecer
lineas de trabajo respecto a la interoperabilidad de los sistemas, el acceso
universal a internet y el desarrollo de infraestructuras digitales, entre otros.
En el documento de trabajo sobre cuestiones digitales se puede ver como se
sientan las bases de acuerdos comerciales posteriores: se insta a los gobiernos a
normalizar la regulacion nacional buscando estandares internacionales, facilitar
la libre movilidad de datos y el comercio electronico. El documento busca ser
cuidadoso con la forma en la que expresa estas cuestiones, puesto que en APEC
existen fuertes jugadores con estrategias digitales completamente distintas,
como EE.UU. y China, paises que se encuentran en una contienda econémica y
comercial por el dominio de las redes mundiales y las plataformas que operan
en internet. Ambos modelos requieren de condiciones distintas respecto a
la neutralidad en la red (que se permite y que no se permite en internet), la
responsabilidad de los intermediarios y la localizacion de datos, por mencionar
algunos.

Pareceria ser que mas que estandares internacionales, APEC busca centrarse
en las normas nacionales de cada pais, buscando estandarizar la regulacion.
Existe un documento donde se listan todas las regulaciones pertinentes en
materia digital de cada uno de los paises miembros, donde Peru listo todas las
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normativas nacionales de proteccion de datos, proteccion al consumidor, firmas
electronicas, spam, y acceso al dinero electronico, buscando mostrar el trabajo
que ha realizado en esos términos e informando a los demas miembros de sus
avances en materia regulatoria.

El programa APEC es entonces, no un acuerdo comercial estandar, sino mas bien
un foro donde se sientan o se preparan las bases para posteriores acuerdos
comerciales en la zona del pacifico, que Perl ha utilizado a posteriori.

La firma del TPP marca un nuevo rumbo en materia comercial en el Perl. No
solo se firmo uno de los acuerdos mas liberalizadores y agresivos de la historia
comercial, sino que se afianza la estructura economica de Perl mirando hacia la
region del pacifico. La implementacion del acuerdo resulta fallida ya que EE.UU.
se retira del acuerdo debido al fuerte descontento que existian en ese momento
por la multiplicidad de acuerdos mega regionales que estaba negociando EE.UU.y
sus potenciales impactos en la economia norteamericana. En efecto, la sociedad
civil norteamericana logro hacerse escuchar y EE.UU. se desvinculo del TPP y del
TISA, uno de los acuerdos mas liberalizadores de la economia digital que habian
existido hasta ese momento.

Al caer el TPP, los paises que habian quedado dentro del paraguas del acuerdo,
firman el CPTPP quitando algunas de las exigencias que EE.UU. habia hecho
para unirse al acuerdo, y que muchos de los paises se oponian. No obstante,
el texto sigue siendo uno de los mas liberalizadores en materia digital de los
acuerdos existentes a la fecha. Para empezar, toma como estandar en materia
de proteccion de datos personales, las normas menos exigentes o mas laxas a
nivel nacional (Burri, 2022). Es decir, se asume como estandar internacional lo
que todos los paises miembros tengan aprobado, y no la norma mas protectora
de la privacidad de las personas.

Por otro lado, resuelve la controversia de la moratoria a los impuestos
aduaneros: el TPP exige que no se puedan imponer barreras aduaneras no
solo a la transmision electronica (o sea, la importacion/exportacion de datos)
sino también al contenido de la misma. Esto significa no solo liberalizar el
extractivismo de datos, sino que también liberaliza sectores que pueden haber
sido protegidos pero que a futuro se podran proveer digitalmente. Por ejemplo,
si Per( protegid su sistema educativo para que sea nacional, pero se comienzan
a dictar cursos online, Per no podra imponer impuestos aduaneros por tomar
cursos en el exterior a través de medios electronicos.
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En términos de ciberseguridad, el TPP no hace exigencias de estandares
minimos a los paises miembros, sino que expone la importancia de trabajar
en esa linea, pero nada mas. Este tema es particularmente sensible, ya que la
falta de estandares disenados e implementados por los estados llevan al libre
albedrio de las empresas que en muchos casos descuidan estos aspectos, por
ser cuestiones que hacen a la calidad de los servicios digitales, pero es inversion
qgue el consumidor no ve hasta que no ocurran los problemas. Es decir, si bien
se empieza a tomar mas conciencia, es dificil que un consumidor acepte un
producto mas caro solo porque posee mayores protecciones en materia de
ciberseguridad.

En cuanto a las excepciones establecidas en el acuerdo, existen algunas respecto
a la localizacion de datos y procesamiento, pero estas, como ya es costumbre,
utilizan palabras ambiguas. Se pueden romper las reglas siempre y cuando
sea para alcanzar un objetivo “legitimo” de politica publica, sin explicar ni
determinar exactamente qué se considera “legitimo”. Este tipo de excepciones
son raramente utilizadas por los paises en los acuerdos comerciales, justamente
por esa ambigiedad que lleva a controversias claras cuando hay intereses
contrapuestos, teniendo un efecto tranquilizador en materia regulatoria, llevando
a los paises a no imponer regulacion adicional para evitarse problemas, aun
cuando fuera necesario.

Respecto al acceso al codigo fuente, es notable que tanto el CPTPP como el
TPP salvaguardan el acceso al mismo cuando éste es para la instalacion de
infraestructura critica. Es decir, Per( puede pedir acceso para conocer la forma
en la que fue programado un software cuando este es para adquirir o instalar
infraestructura vital para el pais. Pero tiene extremadamente prohibido hacerlo
para cuando este software sirve para la venta de productos masivos. En algunos
casos se podria solicitar ese codigo para verificar que cumpla con leyes a favor de
la competencia y libertad de mercados, pero esto esta taxativamente prohibido
bajo este acuerdo comercial. Lo cierto es que las excepciones a este articulo
son variadas en los acuerdos comerciales y han ido creciendo en los Ultimos
anos. Existen estudios (Smith, 2017) que muestran como estas excepciones
van creciendo a lo largo de los anos e incluyen cada vez mas items. El TPP si
bien establece una excepcion, no resulta en el acuerdo comercial que mas
excepciones permita.

El acuerdo del CPTPP en materia digital representa una base, un primer paso,
para una nueva era de acuerdos comerciales en materia digital con una apertura
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comercial indiscriminada, salvaguardando los intereses de las empresas y los
inversionistas, por sobre los intereses de los ciudadanos. Las normas duras estan
mas puestas en pos de la liberalizacion comercial que en pos de la proteccion de
la seguridad, la privacidad y la competencia. Es de esperarse que estos acuerdos
sigan avanzando tanto en el ambito de la OMC como en diversos acuerdos
comerciales (como el TISA si es que se revive), configurando una economia
abierta para ser territorio donde se dispute la guerra comercial entre EEUU y
China por la dominacion global de las redes de comunicacion y los productos
digitales: la industria digital busca tener un claro ganador, y solo dos paises
tienen hoy dia posibilidad de llegar a lo mas alto del podio. Perd, y los demas
paises del mundo, configuran solamente la cancha donde se disputa el partido.



CONCLUSIONES

;Qué se juega el Perd en su futuro digital?

La digitalizacion hace algunas décadas representaba algo novedoso, pero sin
demasiada relevancia en la vida de las personas. Poco a poco fue ganando
espacio y paso de ser un tema meramente relacionado con la empleabilidad de
la mano de obra, a ser una cuestion esencial para la vida humana.

Lo cierto es que sea como fuere, el mundo apenas comienza a comprender
el impacto que la digitalizacion y la automatizacion a traves de inteligencia
artificial tiene en la vida de las sociedades en general y los individuos en
particular. Se vive un mundo donde internety las maravillosas herramientas que
supo proporcionar, modifican las formas de vida en esferas tan diversas como
la educacion, la salud, la democracia, la cultura, la informacion, y el empleo.
Aprender a manejar y producir herramientas digitales no solo es vital para
acceder a empleos de calidad y a cadenas globales de valor, sino que también
es vital para acceder a servicios piblicos y derechos humanos fundamentales.
Los impactos son muchos, positivos y negativos, se han visto en los Ultimos
anos de ambos tipos en la historia de internet. Sistemas automatizados
que discriminaban mujeres y se descubrid afos mas tarde (Dastin, 2018) o
herramientas que salieron al mercado para advertir semanas mas tarde que
destruiran cientos de miles de puestos de trabajo a nivel global (Eloundou
et al, 2023). Tanto debate se genera, que se hace imperiosa la regulacion. Lo
que se debate aqui es si la humanidad quiere una tecnologia al servicio de la
gente, o poner a las poblaciones al servicio y esclavitud de la tecnologia y sus
creadores. La regulacion es la Unica capaz de equilibrar una balanza que ya se
encuentra favoreciendo claramente a los que poseen los medios de produccion,
la tecnologia y la informacion para construir industrias digitales.

En este sentido, la regulacion posee una caracteristica fundamental: trabaja
sobre acontecimientos del pasado. Es comin que se diga que la regulacion “llega
tarde”. Esto es asi porque los reguladores actlan frente a problemas reales que
existen y tratan de resolverlos, pero en materia digital, estos problemas aun
no se conocen en su totalidad. ;Como regular el futuro? ;Como comprender la
realidad que se avecina frente a un mundo que cambia tan estrepitosamente?
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Es imposible regular lo que se desconoce y la multiplicidad de usos y artefactos
tecnologicos que pueden crearse en los anos por venir.

En este sentido, los acuerdos comerciales en materia digital no solo ponen un
freno a la infinita posibilidad de regulaciones que pueden aparecer, sino que
también ven lo digital como un asunto meramente economico, donde lo que se
debe resolver es la controversia respecto a como se hacen negocios en internet.
Y la realidad es que no es asi: internet mostro su potencial en términos de
acceso a servicios publicos, a poder alcanzar derechos humanos fundamentales,
y a darle oportunidades a poblaciones vulnerables y alejadas. Internet es un
espacio donde cosas horribles han acontecido, pero también cosas maravillosas,
como la inclusion, la comunicacion y nuevas oportunidades.

Poder potenciar esas maravillas, y minimizar lo negativo solo es posible con un
Estado fuerte que ponga un freno a abusos, haga que los responsables de dichos
impactos negativos se hagan cargo y muestren o que la sociedad peruana
desea ser en un espacio digital. Hoy dia existe la creencia de que “la culpa es
del algoritmo” o “del sistema que no anda”. Lo cierto es que detras de esos
sistemas y de esos algoritmos existen responsables de carne y hueso, humanos
que han tomado decisiones de inversion y financiamiento y que no siempre
tratan de maximizar el medio ambiente, el bienestar de los ciudadanos y los
valores democraticos, sino mas bien la ganancia empresarial. Se vive un sistema
capitalista, no es para sorprenderse, y estos sistemas tienen multiples impactos,
muchos de ellos indeseados, que necesitan ser estudiados y reglamentados
para sacar el mayor beneficio social de los mismos, y no solamente la mayor
ganancia empresarial.

A su vez, los datos se han vuelto fuente de poder en el desarrollo de politicas
publicas, generando estados inteligentes que tengan capacidad de llegar a los
que mas lo necesitan. Los datos pueden ser utilizados con fines comerciales, pero
también pueden ser utilizados para otros fines. Una misma base de datos puede
tener multiples usos: para fines comerciales, para investigacion y desarrollo
académico, para conocer poblaciones y construir informacion estadistica, para
mejorar politicas publicas, para llevar adelante un programa medioambiental,
para lograr la igualdad de género, etc. Todos estos fines multiples hacen que
los datos sean bienes no rivales o excluyentes: es decir, que lo utilice alguien
no significa que no pueden ser utilizados por otros. En ese sentido, los datos se
configuran como bienes comunes (Scasserra & Sai, 2020), bienes que pertenecen
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no solo a aquella empresa que los extrajo, sino a la poblacion que los genero,
que mucho provecho puede sacar de ellos. Restricciones a la localizacion y
acceso a los mismos, buscan coartar esto y quitarles ese derecho a poblaciones
enteras, privatizando un bien que deberia ser de todos los ciudadanos.

Peri ha iniciado un camino hacia la privatizacion, la liberalizacion y el
entendimiento de las herramientas digitales como un espacio economico para
el negocio de pocas empresas tecnologicas. Falta mucho camino por recorrer:
aln no ha firmado acuerdos fuertes con los paises mas poderosos del mundo
en materia digital y que mas practicas extractivistas tienen, como China, EE.UU.
y la UE. Pero el primer paso esta dado en una senda que llevara a restringir su
capacidad regulatoria futura cuando haya que minimizar los danos e impactos
negativos. La UE se encuentra transitando ese camino regulatorio y aun con todo
su presupuestoy especialistas en eltema, ha encontrado sinuosos caminos donde
no ha podido lograr una regulacion que no se contraponga a estos acuerdos
comerciales, suscitando preocupacion de parlamentarios y especialistas
(James, 2023). Firmar en esta instancia historica acuerdos que pongan techos
regulatorios, no parece ser el mejor camino hacia un futuro incierto, sino que, al
contrario, dejar margenes de maniobra y ser dlctiles parece ser una estrategia
acertada en este mundo vertiginoso y cambiante.

El presente digital de Perd en particular y de América latina en general se
construye dia a dia con nuevas herramientas inclusivas y poderosas nuevas
oportunidades de negocios. Ese mundo digital crecio a pasos agigantados en
las Ultimas décadas de forma completamente desregulada. Argumentar que
los acuerdos de libre comercio haran crecer la economia digital es una falacia:
lo han hecho sin esos instrumentos. Lo que se debate aqui es si ahora que
los gobiernos han descubierto sus aspectos negativos, tendran la libertad de
mitigarlos o no.

Naciones Unidas se encuentra en un proceso de debate respecto al nuevo Pacto
Digital Mundial (Naciones Unidas, s.f.) que tiene en cuenta estos aspectos. Seria
bueno mirar con mayor detenimiento este tipo de iniciativas mas que querer
llevar a la esfera comercial algo que trascendio lo meramente economico hace
ya mucho tiempo.
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